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Societatea SIDE GRUP SRL, organizata si functionand in conformitate cu legislatia romana ca o
societate cu raspundere limitata, avand sediul social situat in loc. Felnac. nr. 1000, jud. Arad,
inregistrata la Oficiul Registrului Comertului Arad sub nr. J02/200/2003. CIF RO 15216895,
reprezentata legal prin Hodosan Sorin-Nicolae, in calitate de administrator. ("Societatea,
"Compania" sau "SIDE'") adopta prezenta politica de whistleblowing ("Politica de
whistleblowing" sau "Politica"), conform celor de mai jos.

1. INTRODUCERE SI OBIECTIV

SIDE se angajeazi si mentina cel mai inalt nivel de etica si comportament profesional, avand
tolerantd zero fata de acte ilegale si delicte grave care i-ar putea afecta prestigiul si credibilitatea.

Prezenta Politicd stabileste principiile si cadrul prin care Societatea primeste, evalueazi si
investigheazd rapoarte anonime si non-anonime privind neregulile. omisiunile sau delictele care
au atras atentia personalului siu. clientilor sau furnizorilor.

Scopul acestei Politici este s& protejeze Compania in fata abaterilor etice, a fraudelor si a oricaror
alte aspecte de neconformitate care ar aduce prejudicii de imagine, comerciale sau ar atrage
sanctiuni legale, contractuale sau de orice alti naturd. reducand prestigiul si profitabilitatea
Societatii.

Aceasta nu este conceputd pentru a pune sub semnul intrebirii deciziile financiare sau de business
adoptate de SIDE si nici nu ar trebui sa fie utilizata in mod arbitrar sau drept instrument sicanatoriu
pentru resursa umana a Companiei.

Obiective:

V' Asigurarea faptului ci orice persoana se simte sustinuti in a se exprima cu incredere si in a
raporta aspecte despre care suspecteazd cd implicd un comportament corupt. neetic. ilegal sau
necorespunzator in cadrul Societatii:

v Incurajarea identificarii si reclamarii oricarui comportament nepotrivit, neetic, ilegal sau
necorespunzator. la toate nivelurile Societitii;

v Elaborarea de proceduri pentru raportarea si tratarea unor astfel de suspiciuni;

v Garantarea faptului ca astfel de dezvaluiri vor fi tratate cu seriozitate, cu pastrarea
confidentialitatii si gestionate fara teama de niciun fel de represalii;

v Contribuirea la promovarea si la dezvoltarea unei culturi a cunoasterii, responsabilitatii si
integritatii in cadrul Societatii.
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2. CADRUL LEGISLATIV

Aceasta Politicd a fost redactat pe baza si va fi completatd de prevederile legale aplicabile, inclusiv
dar fara limitare la:

* Legea nr. 361/2022 privind protectia avertizorilor in interes public;

* Directiva (UE) 2019/1937 privind protectia persoanelor care raporteazi incalciri ale
dreptului Uniunii (..Directiva Whistleblowing™);

* Legeanr. 53/2003 - Codul muncii.

o PRINCIPII DIRECTOARE

Principiile care guverneaza protectia avertizirii (semnalarii abaterilor etice si neregulilor) sunt
urmatoarele:

i) principiul legalitifii, potrivit ciruia, orice avertizare va fi tratatd cu respectarea
drepturilor si libertatilor avertizorilor, potrivit legii:

ii) principiul responsabilitatii, conform ciruia. orice persoani care semnaleazi orice
neconformare este datoare si sustind reclamatia cu date sau indicii privind fapta
savarsita;

iii) principiul bunei administriri. conform ciruia persoanele angajate in cadrul Sccietitii
au datoria sd isi desfasoare activitatea cu un grad ridicat de profesionalism, in conditii
de eficientd, eficacitate, transparenti si economicitate a folosirii resurselor:

iv) principiul bunei conduite, conform ciruia actul de avertizare cu privire la aspectele
de integritate morala si buni administrare este protejat si incurajat, pentru a spori
capacitatea administrativa si prestigiul Societatii:

V) principiul bunei-credinte. conform caruia este protejata atat persoana care a facut o
avertizare, convinsa fiind de realitatea stirii de fapt sau ci fapta constituie o incilcare
a legii sau a politicilor si procedurilor interne. cét si persoana care face obiectul sesizirii
de integritate pana la proba doveditoare:

vi) principiul nesanctionirii abuzive, conform caruia nu pot fi sanctionate persoanele
care reclama sau sesizeaza incalcari ale legii. direct sau indirect. prin aplicarca unei
sanctiuni inechitabile si mai severe pentru alte abateri disciplinare;

vii)  principiul echilibrului, conform céruia nicio persoani nu se poate prevala de
prevederile legale pentru a diminua sanctiunea administrativi sau disciplinari pentru o
faptd a sa mai grava.

4. DOMENIU DE APLICARE

4.1. Ce raportim prin sistemul de avertizare de integritate (whistleblowing)?

Avertizorii sunt incurajati si raporteze incalcari ale legii care s-au produs sau care sunt
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susceptibile sa se produc la nivelul Societatii despre care acestia au obtinut informatii intr-un
context profesional.

Acestea pot include, dar nu sunt limitate la:

v nerespectarea Politicilor. regulamentelor si procedurilor interne ale SIDE, a Codurilor de
Conduitd/ Etica. cu privire la aspecte precum anticoruptie, spalarea banilor, conflict de interese.
practici antitrust. hartuire, discriminare;

v acuzatii de falsificare a inregistrarilor contabile si a situatiilor financiare - evaziune fiscali;
v coruptie, darea sau acceptarea de mita, frauda. furt, delapidare, spalare de bani;

vacte de incalcare a dreptului muncii (eg. munca fortatd, munca copiilor);

Vv probleme legate de drepturile omului:

v incilciri ale legislatiei privind concurenta:

v acte de nerespectare a vietii private si a protectiei datelor cu caracter personal;

v posibila comitere a unei infractiuni in legatura cu cele de mai sus:

V' nerespectarea oricdrei obligatii legale;

v orice pericol la adresa sanatatii si sigurantei oricaror persoane:

Vv acte/fapte daunitoare mediului inconjuritor:

v tiinuirea intentionata a oricdreia dintre faptele de mai sus:

v in general. orice act sau omisiune care ar putea diuna Societatii sau reputatiei acesteia.

Conflictele de natura relatiilor de munca trebuie gestionate in conformitate cu prevederile
Regulamentului Intern.

In plus, reclamatiile clientilor legate de calitatea produselor/serviciilor furnizate de Societate nu
intra in scopul acestei Politici si se gestioneaza de catre unitatile dedicate — astfel de reclamatii pot

fi adresate la adresa de email contact@side.ro si numarul de telefon care este afisat pe website-ul
Societatii precum si pe masinile Companiei: 0790 000 257.

4.2. Cine poate fi avertizor?

Prezenta Politicd se aplicd persoanelor care efectueazd raportiri si care au obtinut informatiile
referitoare la incdlcéri ale legii, intr-un context profesional. In categoria acestor persoane intra, cel
putin, urmatoarele:

a) salariatii;
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b) persoanele care desfasoari o activitate independents, in intelesul art. 49 din Tratatul privind
functionarea Uniunii Europene:

¢) actionarii si persoanele care fac parte din organul de administrare. de conducere sau de
supraveghere al unei intreprinderi. inclusiv membrii neexecutivi ai consiliului de
administratie,

d) voluntarii si stagiarii remunerafi sau neremunerati;

e) orice persoani care lucreazi sub supravegherea si conducerea Societatii, a contractantilor,
subcontractantilor si a furnizorilor nostri.

Prezenta Politicd se aplica si persoanelor ale ciror raporturi de munci nu au inceput inci si care
efectueazd raportari prin intermediul canalelor de raportare interne sau externe sau divul ga public
informatii privind incalcari ale legii obtinute in timpul procesului de recrutare sau altor negocieri
precontractuale sau in cazul in care raportul de munca sau raportul de serviciu a incetat.

Prezenta Politicd se aplicd, de asemenea. persoanelor care raporteazi sau dezviluie public
informatii privind incalcari ale legii in mod anonim.

In concordanta cu activitatea desfasuratd in cadrul Societitii, aceastd politicd se aplica deci si
urmdtoarelor categorii de persoane:

i) Contractori independenti ai Societitii. de ex. colaboratori externi pe bazi de contract
de colaborare:

i) Subcontractori;

iii) Consultanti:

iv) Furnizori;

V) Clienti;
vi) Orice terta parte care posedd dovezi si/sau informatia despre nereguli/acte ilegale care
au fost sau pot fi comise privind activitatea SIDE.

Pentru evitarea oricarui dubiu. prezenta Politica (i) nu face parte din contractul de munca al
angajatilor, (ii) poate fi modificata in orice moment de catre Societate la discretia sa absoluta.
avand in vedere - printre altele - prerogativa de angajator a Companiei si dreptul legal al acesteia
de a stabili organizarea si functionarea unitatii (conform Articolului 40 alin. (1) lit. a) din Legea
nr. 53/2003 - Codul Muncii. astfel cum a fost republicata si modificata (""Codul Muncii") (sau
orice prevedere legala asemanatoare ce il va inlocui din cand in cand)).

5. PROCEDURA DE RAPORTARE. ELEMENTE-CHEIE ALE UNEI RAPORTARI
LEGALE

Raportarea va cuprinde cel putin urmatoarele elemente:
a) contextul profesional in care au fost obtinute informatiile:

b) persoana vizata, daca este cunoscuta:
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c) descrierea detaliata a faptei susceptibile sa constituie incalcare a legii in cadrul SIDE.;
d) dispozitiile legale/ ale regulamentelor si politicilor interne considerate a fi incalcate;

e) probele in sustinerea raportarii, inclusiv documente (in situatia in care raportorul nu are acces
la probe. se va indica tipul acestora sau locul in care se gasesc):

f) data in care s-a comis sau s-a constatat incalcarea:
g) locul in care s-a constatat incalcarea;

h) datele de contact. numele si prenumele raportorului. insa numai in situatia in care acesta decide
sa faca cunoscute aceste date. aceasta litera nereprezentand un element obligatoriu al raportarii.

Raportarile se pot transmite:

e on-line pe site-ul Companiei : https://forms.office.com/e/k8rXKkbp8P prin completarea
formularului dedicat in acest sens

Prezenta politica este publicata de asemenea pe pagina web a Companiei : https://side.ro/politica-

integritate.pdf

Acest canal de raportare este conceput, instituit si gestionat in conditii de siguranta, astfel incat sa
fie protejata confidentialitatea identitatii persoanei care efectueaza raportarea si a oricarei parti
terte mentionate in raportare. precum si a persoanei vizate si sa se impiedice accesul la acesta al
membrilor neautorizati ai personalului. Astfel, orice persoana careia prezenta Politica ii este
aplicabila si care ia cunostinta de fapte de natura a nesocoti dispozitii de ordin legal, etic sau
cuprinse in procedurile si politicile interne ori in regulamentul intern. aplicabile la nivelul
Companiei, are disponibil un instrument eficient de raportare a unor astfel de fapte.

Se recomanda. anterior efectuarii unei raportari. consultarea prezentei Politici de Whistleblowing,
disponibila in subsolul paginii web . De asemenea, este recomandata parcurgerea continutului
Notei de informare GDPR. anexata prezentei Politici. prin intermediul carei este explicitat procesul
de prelucrare a datelor implicate in activitatea de prelucrare, si care pot apartine atat raportorilor
(in situatia in care acestia opteaza pentru a-si face identitatea cunoscuta), cat si persoanelor vizate.

6. INVESTIGATIA INTERNA

Primirea, inregistrarea, examinarea si solutionarea raportarilor sunt in competenta
Departamentului Resurse Umane. In acest sens, va fi desemnata o Persoan responsabili sau o
Echipa responsabila, respectiv va fi infiintat un comitet format din membrii Departamentului HR,
prin raportare la complexitatea raportarii. membrii ce vor ramane independenti si impartiali. in
masura in care avertizarea vizeazd chiar Departamentul de Resurse Umane raportarea va fi
investigatd de catre oricare dintre Administratori.

Activitatile de investigare se desfasoard cu evitarea oricirui conflict de interese.
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Pe parcursul investigatiilor, persoanele in atributiile cdrora intri activitatea de investigare, pot
solicita asistentd departamentelor Societatii competente pentru fiecare caz st, In cazul in care
considera ca este necesar. al consultantilor specializati pentru raportarea primitd si a caror
implicare este utila pentru constatarea denuntirii, asigurand confidentialitatea. .

Procedura de investigare a raportarilor se va derula in acord cu Politica Societatii privind Protectia
Datelor cu Caracter Personal.

Persoana/Echipa desemnata va transmite catre raportor o confirmare a primirii raportarii in
maximum 7 zile calendaristice de la primirea acesteia. Raportorul va fi informat cu privire la
stadiul actiunilor subsecvente in termen de cel mult 3 luni de la data confirmirii de primire a
raportarii sau, in cazul in care nu i s-a confirmat primirea raportarii, de la expirarea termenului'de
7 zile calendaristice ante-precizat, precum si. ulterior, ori de cate ori sunt inregistrate evolutii in
desfasurarea actiunilor subsecvente, cu exceptia cazului in care informarea ar putea periclita
desfasurarea acestora.

De asemenea, Persoana/Echipa desemnata va informa raportorul cu privire la modalitatea de
solutionare a raportdrii. Comunicarea intre raportor si Persoana/Echipa desemnata va fi realizata
exclusiv prin intermediul canalului intern de raportare ante-mentionat.

Persoana/Echipa desemnata va evalua. in cel mai scurt timp. raportarea in mod impartial, obiectiv
si ludnd in considerare toate elementele si circumstantele pentru a determina daca aceasta contine
dovezi suficiente care sa sustina informatiile referitoare la incalcarile mentionate.

Orice investigatie se va desfasura cu celeritate si in mod eficient, durata acesteia putand fiind
diferita de la caz la caz, cu respectarea corectitudinii investigatiei, a impartialitatii si a egalitatii
tuturor partilor implicate.

Nu orice raportare va genera actiuni subsecvente, ci doar acelea substantiate, ce contin suficiente
informatii privitoare la incalcarea semnalata, respectiv suficiente dovezi care sa sustina aspectele
descrise in raportare. La finalizarea analizei raportarii, Persoana/Echipa desemnata va intocmi un
raport, cu asigurarea confidentialitatii, care va cuprinde concluziile si propunerile de masuri ce se
impun a fi luate, daca este cazul. Raportul va fi transmis conducerii Societatii.

Atunci cand raportarea este justificata, SIDE va putea proceda la luarea de masuri proportionale
cu gravitatea incalcarii, de natura disciplinara, potrivit procedurii interne, respectiv la
incunostintarea organelor abilitate (penale, civile etc.) in vederea desfasurarii procedurilor legale,

dupa caz.

Daca fapta raportatd este grava, Persoana/Echipa desemnata poate solicita suportul autorititilor
competente. Acestea pot solicita informatii suplimentare avertizorilor de integritate a caror
identitate este cunoscutd si/sau persoanelor implicate sau asupra carora existd suspiciuni ci ar
putea avea legatura cu producerea faptei raportate.

Anchetele se vor desfasura cu respectarea drepturilor persoanei vizate, asa cum sunt acestea
reglementate de legislatie.
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7. REGISTRUL RAPORTARILOR

Raportarile se inscriu intr-un registru, care va fi pastrat in mod obligatoriu de Societate in format
electronic si care cuprinde:

* Numdr inregistrare, subiect, tipul denuntirii (anonim3/ persoand identificabila). calitatea
persoanei care face denuntarea, data receptiondrii denuntarii, scurts descriere cu privire la
aceasta:

* Documentele/probele anexate in dovedirea faptelor denuntate;

* Informatii privind mésurile care au fost tuate in timpul derularii investigatiei:

¢ Rezultatul final al investigatiei:

® Masurile luate prin raportare la rezultatul final.

SIDE pastreaza evidenta tuturor raportarilor primite cu respectarea  cerintelor privind
confidentialitatea pentru o perioada de 5 ani. Dupa expirarea acestei perioade. acestea se distrug,
indifent de suportul pe care sunt pastrate.

Arhivarea acestor informatii se va face cu respectarea Politicii Societatii privind Protectia Datelor
cu Caracter Personal.

8. CONFIDENTIALITATE
SIDE respecta pe deplin principiul confidentilitatii in conditiile previzute de legislatia incidenta.

Persoana/Echipa desemnati sa solutioneze avertizarea de integritate are obligatia de a nu dezvilui
identitatea avertizorului. a persoanelor vizate sau a oriciror terti implicati si nici informatiile care
ar permite identificarea directd sau indirectd a acestora, cu exceptia situatiei in care existi
consimtdmantul lor expres.

De asemenea. canalele de raportare utilizate si modalitatea de prelucrare si pastrare a informatiilor
primite sunt gestionate astfel incat sa fie protejatd confidentialitatea identititii avertizorului sia
oricarei pdrti terte mentionate in raportare si sa se impiedice accesul la acesta al persoanelor
neautorizate.

Cu toate acestea, identitatea. respectiv informatiile ce permit identificarea pot fi divulgate daca
aceasta reprezinta o obligatie legala, cu respectarea conditiilor si limitarilor specifice. In aceasta
situatie, sub rezerva periclitarii investigatiei sau a procedurilor judiciare, persoana in cauza va fi
informata in prealabil si in scris cu privire la divulgarea identitatii si asupra motivelor ce au
determinat divulgarea.

Informatiile din cuprinsul raportarilor care constituie secrete comerciale nu pot fi utilizate sau
divulgate in alte scopuri decét cele necesare solutionarii raportirii.

Obligatia de a pastra confidentialitatea nu existd in cazul in care avertizorul in interes public a
dezvaluit in mod intentionat identitatea sa in contextul unei divulgiri publice.
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Obligatia de a pastra confidentialitatea se mentine si in cazul in care raportarea ajunge din eroare
la 0 altd persoand din cadrul Societitii, alta decat persoana desemnata. in acest caz, raportarea este
inaintatd, de indatd, Persoanei/Echipei desemnate.

Identitatea persoanei vizate este protejata cat timp sunt in desfasurare actiunile subsecvente
raportarii, cu exceptia cazului in care, urmare a solutionarii raportarii, se constata ca persoana
vizata nu este vinovata de incalcarile legii ce au facut obiectul raportarii.

Persoanele vizate au dreptul la aparare, inclusiv dreptul de a fi ascultate si dreptul de acces la
propriul dosar.

9. DATE PERSONALE

Scopul Societétii este sa protejeze intotdeauna datele cu caracter personal pe care le prelucreazé

confidentialitatea si sa respectam legislatia in vigoare privind datele cu caracter personal, conform
cu, dar fard a ne limita la, Regulamentul General privind Protectia Datelor cu caracter personal
(GDPR) si la legile locale in vigoare.

Cand trimiteti o avertizare. vom prelucra datele personale continute in acesta pentru a ne indeplini
obligatiile legale in conformitate cu, printre altele, Directiva Whistleblowing si legislatia locala.

Vi rugdm sa gasiti mai multe informatii despre modul in care prelucram datele cu caracter personal
continute intr-un raport de avertizare. in cadrul Notei de Informare privind protectia datelor cu
caracter personal prelucrate in contextul implementarii politicii de avertizare de integritate
aplicabila in cadrul SIDE GRUP SRL, conform prevederilor Legii nr. 361/2022.

10. INTERDICTIA REPRESALIILOR. CONTESTAREA MASURILOR LUATE CA
REPRESALII

Societatea se angajeazd si implementeze si s& mentind masurile necesare si adecvate pentru a
interzice orice forma de represalii impotriva dvs. cauzate de trimiterea unei raportiri, inclusiv
amenintéri de represalii si incercari de represalii.

Este interzisa in mod expres orice forma de represalii impotriva raportorilor, in special cele care
privesc:

a) suspendarea sau incetarea contractului individual de munca ori a contractului ce sta la baza
colaborarii cu Societatea.:

b) concedierea:
¢) modificarea contractului de munca sau a contractului ce sta la baza colaborarii cu societatea;

d) reducerea salariului/ indemnizatiei si/ sau schimbarea programului de lucru;
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e) retrogradarea sau impiedicarea promovarii in munca si a dezvoltarii profesionale, inclusiv prin
evaluari negative ale performantei individuale sau prin recomandari negative pentru activitatea
profesionala desfasurata;

f) aplicarea oricarei alte sanctiuni disciplinare;

g) constrangerea, intimidarea, hartuirea sau ostracizarea; discriminarea, crearea unui alt dezavantaj
sau supunerea la un tratament inechitabil:

i) refuzul de a transforma un contract de munca pe o perioada determinata intr-un contract de
munca pe durata nedeterminata, in cazul in care lucratorul a avut asteptari legitime ca i s-ar oferi
un post permanent:

j) refuzul de a reinnoi un contract de munca/ colaborare pe o perioada determinata sau incetarea
anticipata a unui astfel de contract;

k) cauzarea de prejudicii, inclusiv la adresa reputatiei persoanei in cauza, in special la nivelul
platformelor de comunicare sociala, sau pierderi financiare, inclusiv sub forma pierderii
oportunitatilor de afaceri si a pierderii de venituri:

1) includerea pe o lista sau intr-o baza de date negativa, care poate presupune ca persoana in cauza
nu isi va gasi. in viitor, un loc de munca in respectivul sector sau in respectiva industrie;

m) rezilierea inainte de termen sau anularea unui contract pentru bunuri sau servicii;
n) anularea unei licente sau a unui permis:
0) solicitarea de efectuare a unei evaluari psihiatrice sau medicale.

Legislatia in materie poate proteja, de asemenea. impotriva masurilor negative, persoanele care
asistd o persoand care raporteazi in procesul de raportare intr-un context profesional si a céror
sustinere ar trebui sa fie confidentiald, precum si persoanele terte care au legéturd cu persoanele
care raporteaza si care ar putea suferi masuri negative intr-un context profesional (de exemplu,
colegi sau rude). :

Cu toate acestea, raportorii trebuie s aiba in vedere ca sistemul de raportare al SIDE nu se poate
folosi pentru a face deliberat acuzatii false impotriva persoanelor, si nici pentru a notifica cu
intentie informatii false.

SIDE isi rezervi dreptul de a adopta masurile disciplinare si/sau juridice cele mai adecvate pentru
a-si proteja drepturile, bunurile si imaginea, impotriva oricarei persoane care, cu rea-credintd, a
transmis avertizari false, nefondate sau oportuniste si/sau cu scopul exclusiv de a calomnia, a
defaima sau a provoca prejudicii persoanei vizate de avertizare sau altor persoane mentionate in

avertizare.

Totodata, conform legii. raportarea de informatii privind incalcari ale legii, cunoscand c& acestea
sunt nereale. constituie contraventie si se sancfioneaza cu amenda de la 2.500 lei la 30.000 lei,
daci fapta nu a fost savarsitd in astfel de conditii incat sa fie considerata, potrivit legii, infractiune.

10
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Pe langa informatiile furnizate in aceasta politicd de avertizare de integritate. autoritatea
competenta oferd informatii si sfaturi cuprinzitoare si independente, care sunt usor accesibile si
gratuite, cu privire la procedurile si ciile de atac disponibile, precum si protectia impotriva
represaliilor si asupra drepturilor pe care le aveti. Informatiile de contact pot fi gisite aici:

https://www.integritate.eu/

11.  MONITORIZAREA SI REVIZUIREA POLITICII

Aceasta politicd poate fi revizuitd in conformitate cu practica Companiei si dispozitiile legale
aplicabile.

12. DISPOZITII FINALE

12.1 Interzicerea utilizarii abuzive a acestei Politici

Orice incercare sau utilizare efectiva in mod abuziv a acestei Politici este strict interzisa si va
putea atrage raspunderea dumneavoastra, inclusiv raspunderea disciplinara (mergand pana la si
incluzand concedierea disciplinara), in conformitate cu dispozitiile legale aplicabile.

12.2 Intrarea in vigoare a acestei Politici

Aceasta Politica va intra in vigoare dupa comunicarea acesteia catre angajati/alti potentiali
raportori, in conformitate cu prevederile legale aplicabile. inclusiv prin publicarea atat pe site-ul
Societatii cat si pe intranetul Societatii si/sau comunicarea prin orice canal de comunicare al
Societatii (inclusiv e-mail) si afisare la sediu. Compania isi rezerva dreptul de a modifica sau
retrage unilateral aceasta Politica, la discretia sa absoluta.

SIDE GRUP SRL,

prin Hodosan Sorin-Nicolae, in calitate de Administrator

Data: 23.01.2025
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Notii de Informare privind protectia datelor cu caracter personal prelucrate in contextul implementdrii
politicii de avertizare de integritate aplicabild in cadrul SIDE GRUP SRL, conform prevederilor Legii
nr. 361/2022

"Noti de informare”

Operator de date cu caracter personal: SIDE GRUP SRL, cu sediul in Felnac Nr. 1000, Jud. Arad,
inmatriculata la Registrul Comertului sub nr. JO2 200/17.02.2003 (referitd in cele ca urmeazi ca "SIDE
GRUP’ sau “"Societatea™).

L Prelucrarea Datelor cu Caracter Personal

Aceastd informare descrie activitatile de prelucrare. respectiv categoriile de date cu caracter personal,
scopurile si modalitatile in care acestea sunt prelucrate de catre SIDE GRUP in contextul implementrii
politicii de avertizare de integritate aplicabila in cadrul SIDE GRUP, conform prevederilor Legii nr.

361/2022.

Aceastd Nota de Informare adreseaza prelucrarile de date cu caracter personal apartinand avertizorului de
integritate/avertizorul de interes public, ca persoana care formuleazi si transmite o raportare in atentia SIDE
GRUP cit si persoanei vizate de o raportare si/sau altor persoane terte mentionate in cuprinsul raportarii.

I1. Scopurile prelucrdrii datelor dumneavoastrd cu caracter personal

Datele cu caracter personal furnizate de citre avertizorii de interes public vor fi folosite de citre SIDE
GRUP doar in scopul procesdrii si solutiondrii raportarii formulate in temeiul Legii nr. 361/2022, in
conformitate cu cerintele reglementate in Legea nr. 361/2022.

SIDE GRUP va prelucra datele personale continute in raportare pentru indeplinirea obligatiilor legale in
conformitate cu. printre altele. Directiva Whistleblowing si legislatia locala.

in mod specific, SIDE GRUP va prelucra datele cu caracter personal continute in raportare in temeiul art.
6 alin. (1) lit. ¢) din GDPR. respectiv pentru indeplinirea unor obligatiil legale ce ii incumba Societatii in
baza cadrului legal indicat anterior precum si a oricdror acte normative subsecvente aplicabile in materia
examindrii si solutionarii raportdrilor, in urmatoarele scopuri explicite:

@) Inregistrarea raportarii formulate la nivelul SIDE GRUP, ce se realizeazi de cétre persoanele
desemnate din cadrul departamentului abilitat la nivelul SIDE GRUP in acest sens;
(i) Inregistrarea raportarii in cadrul registrului dedicat, instituit si gestionat conform prevederilor

legale aplicabile:

(iii)  Mentinerea contactului cu avertizorul de interes public. ca autor al raportarii formulate. in
scopul confirmarii primirii raportérii. in scopul solicitarii de completare a raportarii, dacd este
cazul, precum si ulterior, in scopul transmiterii actualizarilor cerute de lege in ceea ce priveste
examinarea si solutionarea raportarii, dupa caz:

(iv) Examinarea si solutionarea raportdrii, in functie de specificul acesteia, prin raportare la
continutul formulat:

(v) intocmirea declaratiilor/notificarilor/solicitarilor relevante catre autorititile si institutiile
competente si furnizarea de raspunsuri/informatii/date in mod corespunzator solicitérilor
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fomulate de catre autoritdtile si institutiile competente pentru aspecte ce derivi din sau au
legatura cu taptele si/sau evenimentele referite in cuprinsul raportarii.

SIDE GRUP va prelucra datele privind identitatea avertizorului in interes public in deplina conformitate cu
prevederile legale aplicabile. iar dezvaluirea identitatii acestuia va fi facutd de catre SIDE GRUP doar in
baza unei obligatii legale instituite in acest sens. cu respectarea conditiilor si a limitelor prevazute de
aceasta. ulterior notificarii avertizorului, daca este cazul, conform legii. Dezvaluirea identitatii avertizorului
se poate realiza de catre SIDE GRUP si in lipsa unei obligatii legale, doar in baza consimtdgmantului expres
si explicit acordat de cétre avertizor in acest sens.

111 Categorii de date cu caracter personal. Sursa datelor cu caracter personal

In vederea indeplinirii scopurilor de prelucrare mentionate mai sus, SIDE GRUP prelucreaza datele pe care
le furnizeazi avertizorul in interes public.

Astfel. SIDE GRUP poate prelucra urmatoarele categorii de date cu caracter personal:

{i) Numele. prenumele si datele de contact ale avertizorului in interes public. dacé avertizorul in
interes public decide sa furnizeze aceste informatii;
(ii) Orice alte date apartinand avertizorului in interes public. pe care acesta din urma le furnizeaza

in mod voluntar. conform propriei optiuni;

(ili)  Date cu caracter personal privind persoana vizatd sau persoanele vizate de raportarea formulata
de avertizorul in interes public precum si orice alte date privind terte persoane la care raportarea
formulata se referd.

SIDE GRUP nu va prelucra date cu caracter personal care nu sunt considerate a fi necesare in examinarea
si solutionarea raportarii. chiar daca acestea sunt furnizate de catre avertizorul in interes public.

. Destinatarii datelor cu caracter personal

In contextul indeplinirii scopurilor de prelucrare mentionate mai sus, SIDE GRUP poate sa dezviluie datele
cu caracter personal catre:

(i) Furnizorii de servicii ce au ca atributii asigurarea functionarii si mentenantei sistemelor
informatice utilizate in primirea, procesarea si gestionarea de cdtre SIDE GRUP a raportérilor
primite;

(ii) Autoritati si institutii publice competente conform prevederilor legale competente in legétura

cu faptele/evenimentele ce fac obiectul raportarii.

V. Transferul de date cu caracter personal in afara UE/SEE

In prezent, in vederea indeplinirii scopurilor mai sus-mentionate. SIDE GRUP nu opereaza transferuri ale
datelor cu caracter personal catre tari terte UE/SEE sau organizatii internationale. In cazul in care SIDE
GRUP ar ajunge si transtere date cu caracter personal cétre entitati din afara UE/SEE. SIDE GRUP se va
asigura c astfel de transferuri sunt intreprinse cu indeplinirea deplind a cerintelor legale aplicabile in acest

serns.
48 Stocarea datelor dumneavoastrd personale

Datele cu caracter personal vor fi prelucrate de catre SIDE GRUP pentru perioadele de timp strict necesare
procesdrii si solutionarii raportarilor formulate de cétre avertizorii in interes public precum si pentru
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perioadele de timp necesare in mentinerea si gestionarea registrului de raportari, in indeplinirea obligatiilor
care revin citre SIDE GRUP in temeiul Legii nr. 361/2022.

Informatiile care se inregistreaza in registrul de raportri tinut la nivelul SIDE GRUP. conform prevederilor
legale in vigoare. vor fi péstrate pentru o duratd de 5 ani, incepand cu momentul inregistririi unei raportari.
In contextul solutionarii unei raportari. in functie de raportul juridic care se creeazi, este posibil si devind
incidente obligatii legale de pastrare a datelor cu caracter personal pentru perioade mai lungi, caz in care
SIDE GRUP va putea péstra datele pentru intreaga perioada prevazuti de lege.

VII.  Drepturile dumneavoastrd privind datele dumneavoastri personale

In calitatea dumneavoastra de Persoana Vizata, beneficiati, in conditiile prevazute de legislatia in domeniul
prelucrdrii datelor cu caracter personal, de urmitoarele drepturi:

¢ dreptul la informare. respectiv dreptul de a fi informata cu privire la prelucrarea datelor
dumneavoastra cu caracter personal;

¢ dreptul de acces la date, respectiv dreptul de a obtine de la operatorul de date, la cerere si in mod
gratuit, confirmarea faptului ca datele cu caracter personal care vd vizeaza, sunt sau nu prelucrate
de catre acesta si. in caz afirmativ. dreptul de a obtine acces la datele respective si la informatii
relevante cu privire la prelucrarea datelor cu caracter personal:

¢ dreptul Ia rectificare, respectiv dreptul de a obtine. la cerere si in mod gratuit. rectificarea datelor
inexacte care va privesc. precum si completarea datelor incomplete;

e dreptul la stergerea datelor (,,dreptul de a fi uitat™). respectiv dreptul de a obtine, la cerere si in
mod gratuit, in masura in care sunt indeplinite conditiile prevdzute de lege, stergerea datelor cu
caracter personal care va privesc. Este posibil ca. in urma solicitarii de stergere a datelor, SIDE
GRUP sa anonimizeze aceste date (lipsindu-le astfel de caracterul personal) si si continue in aceste
conditii prelucrarea pentru scopuri statistice;

e dreptul la restrictionarea prelucririi. respectiv dreptul de a obtine, la cerere si in mod gratuit, in
madsura in care sunt indeplinite conditiile prevazute de lege, marcarea datelor cu caracter personal
stocate, cu scopul de a limita prelucrarea ulterioari a acestora;

e dreptul la portabilitatea datelor, respectiv dreptul de a primi, la cerere si in mod gratuir, datele
cu caracter personal care vé privesc si pe care le-a furnizat SIDE GRUP, precum si dreptul ca
aceste date si fie transmise cétre alt operator de date, in masura in care sunt indeplinite conditiile
prevazute de lege:

® dreptul la opozitie, respectiv dreptul de a se opune in orice moment, din motive intemeiate si
legitime legate de situatia sa particulard. ca datele cu caracter personal care v vizeazi si faci
obiectul unei prelucrari. in conditiile prevazute de lege:

s dreptul de a nu fi supus unei decizii individuale automate. respectiv dreptul de a cere si de a
obtine retragerea. anularea sau reevaluarea oricérei decizii bazate exclusiv pe prelucriri efectuate
prin mijloace automate (incluzind crearea de profiluri) care produce efecte juridice in privinta
dumneavoastra sau v afecteaza in mod similar intr-o masurd semnificativa;

e dreptul de a se adresa Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu
Caracter Personal, potrivit detaliilor disponibile pe www.dataprotection.ro sau instantelor
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competente pentru apédrarea oricaror drepturi garantate de legislatia aplicabild. in masura in care
este necesar.
Pentru mai multe detalii cu privire la activititile de prelucrare efectuate de citre SIDE GRUP, precum si

cu privire la drepturile de care beneficiati in acest context. ne puteti transmite o solicitare la adresa sediul
in Felnac Nr. 1000, Jud. Arad sau via e-mail la dpo/a side. ro.
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